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Zatacznik nr 1. Specyfikacja dotyczaca zakupu hardware systemu SCADA i zakupu dostepu do baz
danych systemu SCADA dla 4 obiektéw, na ktérych bedzie testowana ustuga

SPECYFIKACJA DLA SYSTEMU DO ZARZADZANIA ENERGIA (SYSTEMU SCADA)
Wytyczne dla Systemu do Zarzadzania Energig (systemu SCADA)

1.

Przewiduje sie zastosowanie systemu zdalnego monitoringu kontroli zuzycia ciepta, energii
grzewczo-wentylacyjnych.

elektrycznej i wody. System powinien umozliwia¢ réwniez zdalng kontrole i regulacje automatyki
2.

weztédw cieplnych, kottéw grzewczych, instalacji fotowoltaicznych, central wentylacyjnych, aparatéw

Przewidywany system powinien spetniaé nastepujace wymagania funkcjonalne:

uzytkowej, energia elektryczna, zimna woda.
4.

Odczyt danych powinien obejmowac¢ wszystkie media budynku, tzn.: energia cieplna na

System musi obstugiwac liczniki medidw oraz urzadzenia automatyki réznych producentow.
3.
od potrzeb uzytkownika.

potrzeby instalacji centralnego ogrzewania, energia cieplna na potrzeby instalacji cieptej wody

System musi umozliwia¢ podtgczanie kolejnych medidow energetycznych etapami w zaleznosci
5.

System powinien obejmowaé monitoring urzadzen automatyki sterujgcych weztami cieplnymi,
kottami grzewczymi, instalacjami fotowoltaicznymi, centralami wentylacyjnymi, aparatami grzewczo-
parametrow pracy.

wentylacyjnymi oraz czujnikéw temperatury zainstalowanych w pomieszczeniach referencyjnych.

Monitoring ten musi umozliwia¢ odczyt dowolnych parametréow, jak réwniez zdalng zmiane

System powinien zapewni¢ 24 godzinny monitoring dla obiektéw, obejmujacy:

nosnikéw energii, obejmujgcy takze monitoring stanéw alarmowych,
6.

e 24 godzinny monitoring temperatury oraz parametréw charakterystycznych dla wskazanych

cieplnego w budynku i temperatur wewnetrznych
7.

e 24 godzinny monitoring i regulacje parametréw pracy urzadzend automatyki Zrodta ciepta
8.

pozwalajacg na zdalng zmiane parametrow pracy systemu grzewczego z zachowaniem komfortu

Mozliwo$¢ odczytu informacji z dodatkowych czujnikdw i innych systemdéw jak: czujnik
ci$nienia, czujnik ruchu, czujnik zalania, system ppoz., system alarmowy itp.

Transmisja danych z obiektu z zastosowaniem sieci GSM i technologii GPRS lub LAN.
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serwerem musi by¢ szyfrowana za pomocg mechanizmu SSL v3 lub nowszego podpisanego przez
. Urzadzenia

cyberbezpieczenstwa wydany przez niezalezng organizacje

[ )

W celu zapewnienia bezpieczenstwa, transmisja danych miedzy komputerem uzytkownika, a
i komunikacyjne

System musi oferowa¢d nastepujgce funkcjonalnosci

powinny posiadac
Dostawcy,
[ )

certyfikat

Dostawcy,

dostep dla nieograniczonej liczby uzytkownikdéw oraz mozliwos¢ dowolnej konfiguracji dostepu
uzytkownikéw do danych i funkcji w Systemie poprzez interfejs uzytkownika bez udziatu

i (z czasem

swobodna konfiguracja i zmiana definicji alarméw przez uzytkownikéw Systemu bez udziatu
aktywnosci

potwierdzenia

przez 7
rejestracja oraz przegladanie operacji wykonanych przez uzytkownikéw w Systemie
wizualizacyjnych oraz wykreséw

alarmy muszg by¢ wykrywane na obiekcie oraz mie¢ w systemie informacje o statusie
zmiany stanu)

potwierdzenia), mozliwos¢ wprowadzenia opisu alarmu

®

uzytkownika

(z czasem
przedstawianie dowolnie wybranych danych w postaci tabelarycznej, aktywnych plansz
[ ]

wprowadzanie i przypisywanie do budynku dowolnego pliku z dokumentacjg,

system musi umozliwia¢ eksport danych odczytywanych z budynku do pliku ,,csv” oraz ,,xml”
10.

poziomu interfejsu uzytkownika, bez naliczania dodatkowych optat dla Dostawcy

weryfikacje zamoéwionej mocy cieplnej, elektrycznej, mocy umownej dla paliwa gazowego
kontrole ubytkéw czynnika grzewczego

kontrole poprawnosci parametréow dostawy ciepta, gwarantujgce jakos$¢ i ciggtos¢ dostaw
Urzadzenie telemetryczne obiektowe musi

11.

koniecznosci zakupu nowego urzadzenia telemetrycznego

monitorowanych urzadzen bez koniecznosci wymiany na nowe. Wymodg ten dotyczy réwniez
wymiane licznikbw. Zmiana urzadzenia monitorowanego w budynku nie moze powodowac

12.

Urzadzenie telemetryczne musi umozliwia¢ lokalng archiwizacje danych, ktdre nie zostaty
zgromadzenie minimum 5000 rekordéw danych
13.

mie¢ mozliwos¢ rozbudowy oraz zmiany
konfiguracji parametréw po zmianie aplikacji w sterownikach swobodnie programowalnych oraz
wystane do serwera z powodu czasowego braku ustugi GPRS. Archiwizacja musi zapewnic
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Odczyt danych z urzadzen z musi sie odbywac z czestotliwoscig nie mniejszg niz co 15 minut
ENERGII

Odczyt danych z urzadzen podtaczonych do urzadzenia telemetrycznego musi by¢ definiowany
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niezaleznie dla kazdego urzadzenia (np. odczyt cieptomierza co 30 minut, licznik energii elektrycznej co
5 minut itd.).

14. Uzytkownik musi mie¢ mozliwos¢ odczytu aktualnych danych o parametrach pracy urzadzen
(poza zdefiniowanym harmonogramem odczytéw) w dowolnym momencie poprzez wymuszenie
odczytu danych z poziomu interfejsu uzytkownika.

15.  Wykrywanie przekroczen zadanych progéw wartosci dowolnych parametréw pracy
monitorowanych urzadzen musi sie odbywac niezaleznie od komunikacji z serwerem bazodanowym
(bezposrednio przez urzadzenie telemetryczne zainstalowane na obiekcie). Wykrycie przekroczenia
musi powodowac natychmiastowe wystanie informacji przez urzadzenie telemetryczne informacji
o takim zdarzeniu do Systemu i w postaci komunikatu SMS do 6 zdefiniowanych numeréw telefonéw

komérkowych.

Ze wzgledu na ched petnej analityki ze strony uzytkownika szczegdlnie w zakresie ciepta system musi

umozliwia¢ odczyt i zapis minimum nastepujgcych parametrow:

a) zregulatora wezta cieplnego/kotta grzewczego
e temperatura zewnetrzna,
e temperatura mierzona c.o. dla kazdego obwodu regulacyjnego (zasilanie i powrét),
e temperatura zadana c.o. dla kazdego obwodu regulacyjnego,
e zadana krzywa grzewcza (jezeli jest dostepna),
e  przesuniecie krzywej grzewczej (jezeli dostepne),
e stopien otwarcia zaworu regulacyjnego obwoddéw c.o. z mozliwoscig przesterowania
recznego (jezeli dostepne),
e temperatura mierzona cieptej wody uzytkowej,
e temperatura zadana cieptej wody uzytkowej,

e stopien otwarcia zaworu regulacyjnego obwodu c.w.u. z mozliwoscig przesterowania

recznego (jezeli dostepne),

b) zcieptomierza
e zmierzone zuzycie ciepta,
e naliczona objetos¢ nosnika ciepta,

e temperatura zasilania,
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obliczony przeptyw $redniodobowy,

obliczony przeptyw $redniomiesieczny.

Nalezy rowniez w ramach Systemu SCADA zastosowaé urzadzenia komunikacyjne przystosowane do

poprzez zastosowanie kart rozszerzen w réznych standardach.

wspotpracy z dowolnym producentem automatyki i urzgdzen pomiarowych pracujgcym w standardzie
Modbus, Mbus, Bacnet, MQTT, Lora. Urzadzenia muszg mie¢ mozliwos¢ zmiany funkcjonalnosci

Urzadzenia powinny spetnia¢ nastepujgce wymagania :

System Zarzadzania Energia
Funkcjonalnos¢

Specyfikacja urzadzenia

Obstugiwane modemy sieci komdrkowych

Min. ilos¢ obstugiwanych kart rozszerzen*

Min. ilos¢ dostepnych portéw LAN

2G, 3G, 4G LTE
Min. ilos¢ wbudowanych wejs¢ binarnych
Whbudowany port czujnikdw 1-Wire
Opcjonalny modut WiFi

8

Opcjonalny modut Bluetooth
Opcjonalny modut LoRa

Opcjonalny modut Z-Wave

Dotykowy wyswietlacz LCD

Podtrzymanie zasilania

Lokalny serwer www dla wizualizacji danych
Lokalna archiwizacja danych

Zdalna konfiguracja urzadzenia

Autonomiczne realizowanie zaprogramowanych harmonogramoéw
Obstuga protokotu MQTT
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Obstuga protokotu BACnet v

Obstuga protokotu Modbus TCP oraz RTU over TCP v
Obstuga protokotéw szeregowych** v
*Typy kart rozszerzen
P2COM-232 RS232
P2COM-485 RS485 (32 slave)
P2COM-MB4 MBUS (4 slave)
P2COM-WMB4 Wireless MBUS (4 slave)
P2COM-OPT Dla przystawek optycznych
P2COM-5DI 5 wejs¢ dwustanowych
P2COM-5DO 5 wyj$¢ dwustanowych
P2COM-2DI2DO 2 wejscia i 2 wyjscia dwustanowe
P2COM-4Al 4 wejscia 0-10V i 4-20mA
P2COM-4A0 4 wyjécia 0-10V
P2COM-AT 4 wejscia czujnikdw temperatury
**Typy obstugiwanych

protokotéw szeregowych

m.in.: Modbus RTU; ECL 200/300; ECL 2000; Compit C2, C3 i C14; SNP;

szyfrowanie tego potgczenia.

NCP; Satchwell MicroNet; Xenta; SBUS DATA; VITOTRONIC; MULTICALL;
Urzadzenia powinny by¢ przygotowane do bezpiecznego przekazywania danych do rozwigzan

MBUS; GAZMODEM 1; GAZMODEM 2; EN 62056-21;

chmurowych poprzez separacje komunikacji z urzadzeniami od komunikacji z serwerem oraz poprzez

Dostep do Systemu SCADA powinien by¢ zagwarantowany przez co najmniej 18 miesiecy od daty
uruchomienia bez naliczania dodatkowych optat dla Dostawcy.

Dostep do Systemu SCADA powinien byt tatwy i mozliwy po wpisaniu 1 loginu i 1 hasta przez Zarzadce

Obiektu. Dostep musi przewidywa¢ mozliwos¢ logowania z réznych witryn internetowych, z prostych,
domowych zestawdw komputerowych oraz urzgdzen mobilnych, oraz przy statym i zmiennym adresie
praktycznych przy stanowiskach komputerowych.

IP. Szkolenie dla Zarzagdcow Obiektéw powinno zostac przeprowadzone przez Dostawce w formie zajeé
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Wymaga sie aby w przypadku zaniku dostaw energii elektrycznej z sieci elektroenergetycznej,
ENERGII

wszystkie systemy i urzagdzenia zamontowane przez Wykonawce uruchamiaty sie automatycznie.
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